Bewertungsausschuss nach § 87 Abs. 1 Satz 1 SGB V in seiner 414. Sitzung am 14. Méarz 2018

Geschaftsfihrung des Bewertungsausschusses

BESCHLUSS

des Bewertungsausschusses gemafl § 87 Abs. 1 Satz1 SGB V
in seiner 414, Sitzung am 14. Marz 2018

zu dem Pseudonymisierungsverfahren fir Datenlieferungen
an den Bewertungsausschuss
gemal § 87 Abs. 3f SGB V und gemal § 119b Abs. 3 Satz 2
SGB V sowie fiur Datenlieferungen an die Partner der
Gesamtvertrdge gemal 8§ 87a Abs. 6 SGB V

mit Wirkung zum 1. April 2018

Das Verfahren der Pseudonymisierung der fir die gesetzlichen Aufgaben des Bewertungs-
ausschusses erforderlichen arzt- und versichertenbezogenen Daten gemald 8 87 Abs. 3f
SGB V ist derzeit als Anlage zu Teil C des Beschlusses des Bewertungsausschusses in sei-
ner 389. Sitzung am 21. Februar 2017 geregelt. Mit dem vorliegenden Beschluss wird das
Pseudonymisierungsverfahren in eine eigenstandige Beschlussfassung tberfuhrt, insbeson-
dere um notwendige inhaltliche Anpassungen vorzunehmen und diese zur Grundlage zu-
kunftiger Beschlisse zu Datenlieferungen an den Bewertungsausschuss zu machen. Daher
gilt mit Wirkung fiir Datenlieferungen ab dem 1. April 2018 das Pseudonymisierungsverfah-
ren fur Datenlieferungen an den Bewertungsausschuss gemanR der Anlage dieses Beschlus-
ses.

Das Institut des Bewertungsausschusses veréffentlicht auf seiner Internetseite eine fortlau-
fend aktualisierte Ubersicht tiber die Gesamtheit der vom Bewertungsausschuss beschlosse-
nen Datenlieferungen gemalf 8 87 Abs. 3f SGB V, 8§ 119b Abs. 3 Satz 2 SGB V sowie 8§ 87a
Abs. 6 SGB V mit pseudonymisierungsrelevanten Attributen einschlie3lich der jeweils be-
schlossenen Berichtszeitrdume, welche den Vorgaben des Pseudonymisierungsverfahrens
unterliegen. Die vom Institut des Bewertungsausschusses zu verdffentlichende Ubersicht
umfasst aus Vollstandigkeitsgrinden auch die vom erganzten Bewertungsausschuss be-
schlossenen Datenlieferungen, sofern und soweit der erganzte Bewertungsausschuss die
Anwendung des Pseudonymisierungsverfahrens fur diese Datenlieferungen festgelegt hat.
Die fortlaufend aktualisierten Ubersichten werden vor der Veréffentlichung von den Trager-
organisationen des Bewertungsausschusses geprtft und fur die Veréffentlichung freigege-
ben.
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Protokollnotiz:

Das Institut des Bewertungsausschusses wird in die aktuelle Lesefassung des Beschlusses
des Bewertungsausschusses in seiner 348. Sitzung (schriftliche Beschlussfassung) einen
Hinweis auf diesen Beschluss aufnehmen.
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Anlage

zum Beschluss des Bewertungsausschusses
in seiner 414, Sitzung am 14. Marz 2018

Pseudonymisierungsverfahren fur Datenlieferungen
an den Bewertungsausschuss

(Stand: 1. April 2018)
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1 Geltungsbereich des Pseudonymisierungsverfahrens

Das nachfolgend beschriebene Pseudonymisierungsverfahren gilt fir Datenlieferungen ge-
mal § 87 Abs. 3f SGB V sowie gemal3 § 119b Abs. 3 Satz 2 SGB V an den Bewertungsaus-
schuss sowie fiir Datenlieferungen gemaf 8§ 87a Abs. 6 SGB V an die Partner der Gesamt-
vertrage. Es ist darlber hinaus so angelegt, dass der erganzte Bewertungsausschuss in sei-
nen Beschlussen zu Datenlieferungen gemaf 8 87 Abs. 3f SGB V Verfahrensbestandteile
hieraus Ubernehmen kann.

Fur die Zwecke dieser Anlage werden die folgenden Abkurzungen fir die vom Bewertungs-
ausschuss bislang beschlossenen Datenlieferungen, die pseudonymisierungsrelevante Attri-
bute enthalten, verwendet:

Geburtstagsstichprobe (GSP)

Regionalisierte Geburtstagsstichprobe fir die Tragerorganisationen des Bewertungsaus-
schusses und die Gesamtvertragspartner (GSPR)

Daten zu bereinigungsrelevanten Selektivvertragen (SV-Daten)

Anlassbezogene Ubermittlungen der um Merkmale und Satzarten angereicherten Versi-
chertenstichprobe (GSPA, GSPB)

Anlassbezogene Ubermittlung der Abrechnungsstatistik der arztseitigen Rechnungsle-
gung auf Praxis- und Arztebene (AST-Daten)

Anlassbezogene Ubermittlung der Abrechnungsstatistik der arztseitigen Rechnungsle-
gung zur Anpassung der Aufsatzwerte nach § 87a Abs. 5 Satz 10 SGB V i. d. F des
KHSG (AST_KRHS-Daten)

Anlassbezogene Ubermittlung der indikationsbezogenen ASV-Patienten-Kennzeichnung
in der Geburtstagsstichprobe (ASV-Patienten-Kennzeichnung)

Anlassbezogene Ubermittlung der Versichertenstammdaten und Abrechnungsdaten der
vertragsarztlichen Versorgung im Geltungsbereich des Bundesmantelvertrag-Arzte von
Versicherten, die Leistungen der ambulanten spezialfachérztlichen Versorgung gemaRi
§ 116b SGB V in Anspruch genommen haben (ASV-Patientenpseudonyme, Stammdaten
von ASV-Patienten, vertragsarztliche Abrechnungsdaten von ASV-Patienten, arzt- und
praxisbezogene Zuordnungsinformationen ASV)

Anlassbezogene Ubermittlung der Abrechnungsdaten der ambulanten spezialfachéarztli-
chen Versorgung zur Uberpriifung der ASV-Bereinigungsvorgaben (ASV-Abrechnungs-
daten)

Anlassbezogene Ubermittlung der Pseudonyme von Versicherten mit vollstationarer Pfle-
geversorgung innerhalb der GSP (Pseudonyme Pflegeheimbewohner)

Anlassbezogene Ubermittiung der Kennnummern fir die Untersuchungsindikationen im
Zusammenhang mit der Berechnung des Labor-Wirtschaftlichkeitsbonus im Format der
GSPR (Laborkennnummern).
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Fur die Zwecke dieser Anlage werden auf3erdem die folgenden Abkurzungen fir die vom
erganzten Bewertungsausschuss bislang beschlossenen Datenlieferungen, die pseudonymi-
sierungsrelevante Attribute enthalten, verwendet:

e Anlassbezogene Ubermittlung der Abrechnungsdaten der ambulanten spezialfacharztli-
chen Versorgung zur Uberpriifung der mehrfachen Abrechnung von ASV-Leistungen in-
nerhalb eines Kernteams (ASV-Teamdaten, ASV-Abrechnungsdaten, ASV-BSNR-Pseu-
donyme, praxisbezogene Stammdaten ASV).

Die zuvor genannten Datenlieferungen sind in der nachfolgenden Abbildung 1 dargestellt.
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Kassenseitige _—
Kranken-/ Gesamtvertra? s Kassenarztliche
Pflegekassen 9 Vereinigungen
partner
Y
4

ggf. Verband/

Dienstleister
GSP, GSPR GSP,
SV-Daten, GSPA,GSPB,
Stammdaten von ASV-Patienten, SV-Daten,

AST-Daten,

ASV-Abrechnungsdaten,
Pseudonyme Pflegeheimbewohner

AST_KRHS-Daten,
Vertragsarztliche Abrechnungsdaten
von ASV-Patienten,

Praxisbezogene Stammdaten ASV

GSPR
\
ASV-Patientenpseudonyme,
. ASV-BSNR Pseudonyme 2 i
GKV-Spitzenverband Kassenarztliche
« AST KRHS-Daten Bundesvereinigung
GSP, GSP,
SV-Daten, GSPA,GSPB,
ASV-Patienten-Kennzeichnung, SV-Daten,
Stammdaten von ASV-Patienten, AST-Daten,
ASV-Teamdaten, AST_KRHS-Daten,
ASV-Abrechnungsdaten Vertragsarztliche Abrechnungsdaten
Pseudonyme Pflegeheimbewohner von ASV-Patienten,
Praxisbezogene Stammdaten ASV,
Arzt- und praxisbezogene
Zuordnungsinformationen ASV
GSPR, GSPR,
AST_KRHS-Daten, AST_KRHS-Daten,
Laborkennnummern Laborkennnummern
Institut des Bewertungsausschusses bzw.
Datenstelle des Bewertungsausschusses
Abbildung 1: Datenflisse mit Pseudonymisierungsanforderungen

Daruber hinaus ist derzeit folgender Beschluss des ergénzten Bewertungsausschusses zu
anlassbezogenen Datenlieferungen angekindigt:
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e Anlassbezogene Ubermittlung der Daten zur empirischen Untersuchung der im Rahmen
der ambulanten spezialfacharztlichen Versorgung gesondert berechnungsfahigen, von
den Krankenkassen erstatteten Sachkosten.

Die fortlaufend aktualisierte Ubersicht tiber die vom Bewertungsausschuss beschlossenen
Datenlieferungen gemalf § 87 Abs. 3f SGB V, 8 119b Abs. 3 Satz 2 SGB V sowie § 87a Abs.
6 SGB V mit pseudonymisierungsrelevanten Attributen einschlie3lich der jeweils beschlos-
senen Berichtszeitraume, welche den Vorgaben des Pseudonymisierungsverfahrens unter-
liegen, ist auf der Internetseite des Instituts des Bewertungsausschusses (https:/institut-
ba.de/service/pseudonymisierung.html) veréffentlicht.
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2 Grundlegende Struktur des Pseudonymisierungsverfahrens fiir
Datenlieferungen an den Bewertungsausschuss und Vorgaben
fur pseudonymisierungsrelevante Attribute

Das in Abbildung 2 dargestellte Pseudonymisierungsverfahren bezieht sich auf die Attribute
lebenslange Arztnummer (LANR), Betriebsstattennummer (BSNR), Nebenbetriebsstatten-
nummer (NBSNR), Krankenhaus-IK (KHIK), ASV-Teamnummer (ASVTNR), kassenspezifi-
sche Krankenversichertennummer (KVNR) sowie lebenslange Krankenversichertennummer
(eGK) und wird fur alle Datenlieferungen an den Bewertungsausschuss zweistufig und fur
Datenlieferungen an die Gesamtvertragspartner dreistufig gestaltet. Auf dieser dritten Stufe
wird in der GSPR ab dem Berichtszeitraum 2010 bis 2012 zusatzlich das Attribut Fall_ID
pseudonymisiert.

Kranken-/ : . GKV-Spitzen-
—A'= Pa(A, K
Pflegekasse(n) w(A, Ka)—H verband
A
A= Qu(A! Ky Datenstelle_
und/oder Institut
des Bewertungs-
Institut des ausschusses
Bewertungs- Festlegung von K",
ausschusses \ . A= QA" K"y
Vorgabe von K's A= Qu(A!, K
Gesamtvertrags-
partner
Kassenarztliche | | Kassenarztliche
= —A'= Pa(A, K L
Vereinigung(en) w(A, K2y Bundesvereinigung
Erlauterungen:
Pa(), Qa(): Pseudonymisierungsalgorithmen fiir das Attribut A
A: Attribut A
A Pseudonym des Attributes A nach der n-ten (n=l, Il, Ill) Pseudonymisierungsstufe
K"a: Schlussel (Key) fur Attribut A auf der n-ten (n=l, 11, Ill) Pseudonymisierungsstufe

Abbildung 2: Mehrstufiges Pseudonymisierungsverfahren mit Zusammenfiuhrungsmaéglich-
keit der Daten durch einheitlich pseudonymisierte Attribute

Die erste Stufe des Pseudonymisierungsverfahrens bezieht sich auf die Datenlieferung der
Kranken-/Pflegekassen bzw. Kassenarztlichen Vereinigungen an den GKV-Spitzenverband
bzw. die Kassenarztliche Bundesvereinigung. Die zweite Stufe bezieht sich auf die Datenlie-
ferung des GKV-Spitzenverbandes bzw. der Kassenéarztlichen Bundesvereinigung an die Da-
tenstelle des Bewertungsausschusses und/oder das Institut des Bewertungsausschusses.

Im Falle zusammengehdoriger Datenlieferungen durch die Kranken-/Pflegekassen bzw. Kas-
senarztlichen Vereinigungen hinsichtlich eines Attributs A ist einerseits der auf der ersten
Stufe und andererseits der auf der zweiten Stufe verwendete Pseudonymisierungsalgorith-
mus fur alle Beteiligten identisch. Dabei kénnen sich zusammengehdrige Datenlieferungen
aus einem einzelnen Beschluss des Bewertungsausschusses zu Datenlieferungen oder aus
verschiedenen Beschlissen des Bewertungsausschusses ergeben.
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Es ist grundsatzlich vorgesehen, dass das Institut des Bewertungsausschusses den Schlis-
sel zur Pseudonymisierung auf der ersten Stufe vorgibt. Dieser vom Institut des Bewertungs-
ausschusses vorgegebene Schlissel auf der ersten Stufe des Pseudonymisierungsverfah-
rens ist weder der Kassenarztlichen Bundesvereinigung (KBV) noch dem GKV-Spitzenver-
band (GKV-SV) bekannt. Hiervon bestehen folgende Ausnahmen:

1. Ausgenommen die ASV-Abrechnungsdaten, gibt die Kassenarztliche Bundesvereini-
gung die Schlissel zur Pseudonymisierung der arzt- und praxisbezogenen Attribute
(lebenslange Arztnummer, Betriebsstattennummer, Nebenbetriebsstattennummer)
auf der ersten Stufe vor, da die datenschutzrechtlichen Anforderungen bereits im Zu-
sammenhang mit der Erhebung der Abrechnungsstatistik durch die Kassenéarztliche
Bundesvereinigung umgesetzt werden.

2. Der vom Institut des Bewertungsausschusses fiir die Attribute lebenslange Arztnum-
mer, Betriebsstattennummer, Krankenhaus-IK und ASV-Teamnummer vorgegebene
Schlissel zur Pseudonymisierung dieser Attribute auf der ersten Stufe in den ASV-
Abrechnungsdaten ist dem GKV-Spitzenverband bekannt, da die datenschutzrechtli-
chen Anforderungen bereits im Zusammenhang mit der Erhebung der ASV-Abrech-
nungsdaten durch den GKV-Spitzenverband umgesetzt werden.

Auf der zweiten Stufe sind zwei Konstellationen der Zusammenfiihrbarkeit von pseudonymi-
sierten Attributen zu unterscheiden.

Im Fall der Zusammenfiihrung von Daten der Kranken-/Pflegekassen und der Kassenarztli-
chen Vereinigungen muss auf der zweiten Stufe der Pseudonymisierung der Schlissel auf
beiden Seiten identisch sein. Dieses wird dadurch erreicht, dass der GKV-Spitzenverband
und die Kassenarztliche Bundesvereinigung den Schlissel (Key) gemeinsam festlegen (sie-
he Abbildung 2).

Sofern nicht anders erwéhnt, sind die in Abschnitt 2 erwéhnten Pseudonymisierungsschlis-
sel auf der jeweiligen Pseudonymisierungsstufe tiber den gesamten Berichtszeitraum unver-
andert. Darlber ist die Langsschnittlichkeit der versicherten-, arzt- bzw. praxisbezogenen
Merkmale Uber den gesamten Berichtszeitraum gewahrleistet.

Sollen die Daten nicht zusammengefihrt werden, so legen der GKV-Spitzenverband und die
Kassenarztliche Bundesvereinigung ihren jeweiligen Schliissel selbst fest (siehe Abbildung
3).

In beiden Fallen ist der Schlussel auf der zweiten Stufe den Kranken-/Pflegekassen, der Da-
tenstelle, dem Institut des Bewertungsausschusses und den Kassenérztlichen Vereinigungen
nicht bekannt.
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Kranken-/ | , GKV-Spitzen-
Pflegekasse(n) A= PaA K verband
4
A” = QA(AIy K”A)
. Datenstelle
E;nstltutt des und/oder Institut
ewe:]ungs— » des Bewertungs-
aussc ussesl ausschusses mit
Vorgabe von K'a Al gl
a'= Qu(A' K's)
A
Kassenarztliche | , Kassenarztliche
Vereinigung(en) A= PaA K Bundesvereinigung
Erlauterungen:
Pa(), Qa(): Pseudonymisierungsalgorithmen fir das Attribut A
A: Attribut A
A" Pseudonym des Attributes A nach der n-ten (n=l, 1l) Pseudonymisierungsstufe
a" Pseudonym des Attributes A nach der zweiten Pseudonymisierungsstufe
K"a: Schlissel (Key) fir Attribut A auf der n-ten (n=l, Il) Pseudonymisierungsstufe
K'a: Schliissel (Key) fir Attribut A auf der zweiten Pseudonymisierungsstufe

Abbildung 3: Zweistufiges Pseudonymisierungsverfahren ohne Zusammenfihrungsmaglich-
keit der Daten durch die pseudonymisierten Attribute

Abweichend von den hier dargestellten Datenlieferungen (s. Abbildung 2, 3) kénnen die Da-
tenlieferanforderungen des Bewertungsausschusses ausschliellich die Kassenseite oder die
Arzteseite betreffen. Auch in diesen Fallen bleibt die Zweistufigkeit des Pseudonymisierungs-
verfahrens erhalten.

Daten zur GSPR fir die Tragerorganisationen des Bewertungsausschusses und die Gesamt-
vertragspartner werden zusatzlich auf einer dritten Stufe verschlisselt und kénnen somit mit
keinem der anderen Datenkdrper zusammengefihrt werden.

2.1 Pseudonymisierungsverfahren der GSP

Die als Geburtstagsstichprobe (GSP) bezeichnete Versichertenstichprobe umfasst pseudo-
nymisierte Versichertenstammdaten der Krankenkassen und pseudonymisierte ambulante
arztliche Abrechnungsdaten von Versicherten, die an ausgewéhlten Kalendertagen eines
Monats geboren sind. Die Zusammenfuhrung der Versichertenstammdaten mit den ambulan-
ten arztlichen Abrechnungsdaten in der Datenstelle erfolgt tber die Attribute Institutions-
kennzeichen der Krankenkasse (KVK-IK) und pseudonymisierte Krankenversichertennum-
mer von der Krankenversichertenkarte (KVNR) bzw. elektronischen Gesundheitskarte (eGK).
Die Datenerhebung beginnt mit dem Berichtsjahr 2007. Fur die Datenerhebung des Jahres
2010 erfolgt erstmals ein turnusmafiger Wechsel der Stichprobenauswahl in Verbindung mit
einem Schlusselwechsel (vgl. Abschnitt 5.4).

Die versichertenbezogenen Merkmale KVNR (kassenspezifische Versichertennummer) und
eGK (unveranderlicher Teil der lebenslangen Versichertennummer bzw. PersonenlID) wer-
den auf der Kassenseite einerseits und auf der Arzteseite andererseits jeweils zweistufig
pseudonymisiert (vgl. Abschnitte 4.2.1 und 4.3).
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Die arzt- bzw. praxisbezogenen Merkmale (BSNR, NBSNR und LANR?') werden mit jeweils
spezifischen Schliisseln durch die Kassenarztlichen Vereinigungen und anschlieBend durch
die Kassenarztliche Bundesvereinigung pseudonymisiert (vgl. Abschnitte 4.2.2, 4.2.3 und
4.3).

Die Langsschnittlichkeit der versichertenbezogenen Merkmale KVNR und eGK wird be-
schréankt durch das rollierende Panel der Geburtskalendertage (vgl. Abschnitt 5.4).

Empféanger der pseudonymisierten Daten ist die Datenstelle des Bewertungsausschusses.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlisselgeber und die verschiedenen Schliissel auf.

Tabelle 1: Ubersicht der zu pseudonymisierenden Attribute der GSP

Schlissel 1. Stufe Schlissel 2. Stufe
Attribut Lieferant | Erzeugung/ Schlissel Erzeugung Schlussel
Verteilung

KVNR Kasse, InBA Klkwnr_GS KBV/GKV-SV | K'kwnr_GS
bzw. eGK | KV

BSNR KV KBV K'ssne GS KBV K'ssne_GS
NBSNR? KV KBV K'ssne GS KBV K'ssne_GS
LANR? KV KBV K'ianr GS KBV K''ang GS

2.2 Pseudonymisierungsverfahren der GSPR

Die GSPR wird auf Basis einer freigegebenen Version der GSP auf Bundesebene (vgl. Ab-
schnitt 2.1) erstellt. Gegenuber dieser ist der Datenkérper im Umfang reduziert und nach KV-
Bereichen regionalisiert sowie nach Kassenarten abgegrenzt. Die Tragerorganisationen des
Bewertungsausschusses stellen dabei sicher, dass die Daten regional nach Wohnortprinzip
abgegrenzt an die Gesamtvertragspartner weitergeleitet werden. In den Daten, die der GKV-
Spitzenverband an die regionalen Verbénde der Krankenkassen tbermittelt, wird der jeweili-
ge Kassenbezug fir die nicht der Empfangerkassenart angehoérigen Krankenkassen in ein-
zelnen Satzarten entfernt und ggf. leer oder durch einen Ersatzwert Gbermittelt.

Die versichertenbezogenen Merkmale KVNR? und eGK werden auf der Kassenseite einer-
seits und auf der Arzteseite andererseits jeweils zweistufig pseudonymisiert. Zum Zwecke
der Anonymisierung erfolgt in der Datenstelle des Bewertungsausschusses eine dritte Stufe
der Verschlisselung (vgl. Abschnitt 4.4.1).

Das praxisbezogene Merkmal BSNR wird mit jeweils spezifischen Schliisseln durch die Kas-
senarztlichen Vereinigungen und anschlieBend durch die Kassenarztliche Bundesvereini-
gung pseudonymisiert. Zum Zwecke der Anonymisierung erfolgt in der Datenstelle des Be-
wertungsausschusses eine dritte Stufe der Verschlisselung (vgl. Abschnitt 4.4.1).

Ausschliel3lich auf der dritten Stufe wird ab dem Berichtszeitraum 2010 bis 2012 zusétzlich
das Attribut Fall_ID durch die Datenstelle des Bewertungsausschusses pseudonymisiert (vgl.
Abschnitt 4.4.2).

1 Die Pseudonyme der Attribute NBSNR und LANR sind ab dem Berichtsjahr 2011 nicht mehr Be-
standteil der arztseitigen Lieferungen zur GSP und werden nur anlassbezogen im Rahmen der Lie-
ferungen zur GSPA sowie zur GSPB an die Datenstelle des Bewertungsausschusses ubermittelt.

2 Das Pseudonym des Attributs KVNR in der GSPR wurde nur fiir die Berichtszeitraume bermittelt,
die die Berichtsjahre 2007 bis 2010 umfassen.
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Durch die Vorgabe unterschiedlicher Pseudonymisierungsschliissel auf der dritten Pseudo-
nymisierungsstufe (Anonymisierung) fur jeden jeweils drei aufeinanderfolgende Kalenderjah-
re umfassenden Berichtszeitraum wird die berichtszeitraumibergreifende Langsschnittlich-
keit der versicherten- bzw. praxisbezogenen Merkmale KVNR?, eGK und BSNR verhindert.

Empfanger der irreversibel verschlisselten Daten sind die Tragerorganisationen des Bewer-
tungsausschusses und die Gesamtvertragspartner nach § 87a Abs. 2 Satz 1 SGB V.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.

Tabelle 2:  Ubersicht der zu pseudonymisierenden Attribute der GSPR

Schlissel 1. Stufe Schlissel 2. Stufe Schlissel 3. Stufe
- 2o |3 g 5 c o

= c > 5 ) > ) > 0

S ®© o= n o ) o 0

2 o 30 = 2 = 3 =

£ @ NG |G N S N S

< 3 w > ) LU N LU n

KVNR? Kasse, | InBA KIKVNR_GS KBV/ K“KVNR_GS Daten- K”lKVNR_GS

bzw. KV GKV-SV stelle

eGK

BSNR | KV KBV | K'esne_GS | KBV K'ssne GS | Daten- | K"gsnr GS
stelle

Fall_ID | KBV Daten- | K'eq io_GS
stelle

2.3 Pseudonymisierungsverfahren der SV-Daten

Versichertenbezogene Daten zur Bereinigung der morbiditatsbedingten Gesamtvergitung
aufgrund der Teilnahme von Versicherten an bereinigungsrelevanten Selektivvertragen wer-
den von der jeweiligen selektivvertragsschlielenden Krankenkasse an den GKV-Spitzenver-
band Ubermittelt, der diese gesammelt an das Institut des Bewertungsausschusses (bis Be-
richtsjahr 2012) bzw. an die Datenstelle des Bewertungsausschusses (ab Berichtsjahr 2013)
fur die Arbeiten nach Vorgaben des Bewertungsausschusses weiterleitet.

Mit Wirkung ab dem Berichtsjahr 2013 tbermitteln zudem die Kassenarztlichen Vereinigun-
gen Uber die Kassenarztliche Bundesvereinigung versichertenbezogene selektivvertragliche
Teilnahmedaten an die Datenstelle des Bewertungsausschusses, insbesondere zum Zweck
der Verbesserung der Qualitat der beim Institut des Bewertungsausschusses ankommenden

Daten.

Die SV-Daten enthalten die Merkmale KVNR?, eGK, BSNR* und LANR*, die nach den Be-
schliissen des Bewertungsausschusses pseudonymisiert Ubermittelt werden missen. Es ist
dabei vorzusehen, dass die Pseudonyme der KVNR bzw. eGK sowohl zwischen dem kas-
senseitig und dem KV-seitig gelieferten Teil der SV-Daten als auch zwischen SV-Daten und
GSP identisch sind. BSNR und LANR aus dieser Datenerhebung werden hingegen nicht mit
den Daten aus der GSP zusammengefiihrt.

8 Das Pseudonym des Attributs KVNR ist ab dem Berichtsjahr 2013 nicht mehr Bestandteil der kas-

senseitig Ubermittelten SV-Daten.
4 Die Pseudonyme der Attribute BSNR und LANR sind ab dem Berichtsjahr 2013 nicht mehr Be-

standteil der SV-Daten.
Seite 14 von 40



Bewertungsausschuss nach § 87 Abs. 1 Satz 1 SGB V in seiner 414. Sitzung am 14. Méarz 2018

Geschaftsfihrung des Bewertungsausschusses

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.

Tabelle 3: Ubersicht der zu pseudonymisierenden Attribute der SV-Daten

Schlussel 1. Stufe Schlussel 2. Stufe
Attribut | Lieferant | Erzeugung | Verteilung | Schlussel | Erzeugung Schlissel
KVNR® | Kasse, InBA InBA K'kvar_GS | KBV/GKV-SV | K'kynr_GS
bzw. KV
eGK
BSNR* | Kasse InBA INBA Klesne SV | GKV-SV K'ssne SV
LANR* | Kasse InBA INnBA K'ianr_ SV | GKV-SV K''anr SV

Um der Vorgabe nach der versichertenbezogenen Zusammenfiihrbarkeit der kassen- und
KV-seitig gelieferten SV-Daten einerseits sowie der Daten aus der GSP mit den SV-Daten
andererseits zu genugen, missen in beiden Erhebungen die Schlissel fur das Attribut KVNR
bzw. eGK sowohl auf der ersten Stufe als auch auf der zweiten Stufe Gibereinstimmen.

2.4 Pseudonymisierungsverfahren fiir die anlassbezogenen Ubermittiungen
der GSPA sowie der GSPB

Die anlassbezogen Ubermittelten Daten zur GSPA sowie zur GSPB erweitern die vom Be-
wertungsausschuss definierte GSP um weitere Merkmale und Satzarten. Die Datenerhebun-
gen erfolgen fur bestimmte Berichtszeitraume befristet. Insbesondere werden Arzt- und Be-
triebsstéatten- bzw. Nebenbetriebsstéttenbeziige auf der Ebene der abgerechneten Gebih-
renordnungsposition aufgenommen und es sind die fallbezogenen Angaben zu Operatio-
nen/Prozeduren der vertragsarztlichen Behandlung sowie ein Betriebsstattenverzeichnis mit
der Zuordnungsvorschrift von Betriebs- zu Nebenbetriebsstatten an die Datenstelle des Be-
wertungsausschusses zu lUbermitteln.

Daten zur GSPB werden nur fur bestimmte humangenetische Gebiihrenordnungspositionen
zum Zweck der Weiterentwicklung der humangenetischen Leistungen im EBM — angerei-
chert um die zur jeweiligen humangenetischen Gebiihrenordnungsposition dokumentierten
OMIM-Angaben zum untersuchten Gen und zur Art der Erkrankung — befristet an die Daten-
stelle des Bewertungsausschusses Uibermittelt.

Die Daten der GSPA sowie der GSPB enthalten die (N)BSNR und die LANR als zu pseudo-
nymisierende Attribute, welche von den Kassenarztlichen Vereinigungen an die Kassenarzt-
liche Bundesvereinigung zu ubermitteln sind. Die Kassenarztliche Bundesvereinigung tber-
schlisselt die Ubermittelten Pseudonyme der (N)BSNR und der LANR und gibt die Daten der
damit zweifach pseudonymisierten (N)BSNR bzw. LANR an die Datenstelle des Bewer-
tungsausschusses weiter.

Um die Zusammenfihrbarkeit der Daten der GSPA sowie der GSPB mit den Daten der GSP
sowie den AST-Daten zu gewdhrleisten, werden die zu pseudonymisierenden Attribute
(N)BSNR und LANR auf beiden Stufen der Pseudonymisierung jeweils mit demselben
Schlussel pseudonymisiert.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.
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Tabelle 4:  Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der GSPA sowie der GSPB
Schlissel 1. Stufe Schlissel 2. Stufe
Attribut | Lieferant | Erzeugung/ Schlussel Erzeugung Schlussel
Verteilung
BSNR KV KBV Klesnr GS KBV K'ssne GS
NBSNR | KV KBV Klesnr GS KBV K'ssne GS
LANR KV KBV K''anr GS KBV K''ane_GS

2.5 Pseudonymisierungsverfahren fur die anlassbezogene Ubermittiung der
AST-Daten

Allgemein umfassen die anlassbezogen Ubermittelten AST-Daten pseudonymisierte arztliche
Abrechnungs- und Stammdaten auf Praxis- und Arztebene sowie arztliche Abrechnungsda-
ten auf Ebene der abgerechneten Geblhrenordnungsposition mit entsprechendem Praxis-
und Arztbezug. Die auf unterschiedliche Verwendungszusammenhange speziell zugeschnit-
tenen Datenlieferungen umfassen verschiedene Berichtszeitraume und erfolgen teilweise be-
fristet.

Die arzt- und praxisvollstandigen AST-Daten fur die geplante Anderung und Weiterentwick-
lung des EBM (AST_EBM-Daten), welche befristet an das Institut des Bewertungsausschus-
ses Ubermittelt werden, sind angereichert um Angaben zum Standort der Praxis (Planungs-
bereich bzw. Kreiskennziffer). Zudem werden fir vier KV-Bereiche und bestimmte Berichts-
jahre die Lebensaltersstufe und das Geschlecht des Arztes erhoben. Ein Teil der AST_EBM-
Daten wird nur fir Arzte und Praxen, die bestimmte humangenetische Gebiihrenordnungs-
positionen abrechnen, in der Satzart AST_EBM_ARZT_B zum Zweck der Weiterentwicklung
der humangenetischen Leistungen im EBM fiir bestimmte Berichtszeitrdume befristet an das
Institut des Bewertungsausschusses Uibermittelt.

Die arzt- und praxisvollstandigen AST-Daten zur Vorbereitung der Beschliisse zur Festle-
gung und Anpassung des Orientierungswertes ab dem Jahr 2014 gemald § 87 Abs. 2e und
Abs. 2g SGB V (AST_OW-Daten), welche unbefristet an das Institut des Bewertungsaus-
schusses ubermittelt werden, sind — mit Ausnahme der darin nicht enthaltenen Angaben zur
Kreiskennziffer und zum Planungsbereich der Praxis sowie der nicht enthaltenen Alters- und
Geschlechtsangaben fur Arzte bestimmter KV-Bereiche — deckungsgleich zu den Satzarten
der AST_EBM-Daten.

Dies gilt auch fur die AST-Daten ausschlief3lich augenéarztlicher Praxen (AST_AUG-Daten),
welche zum Zwecke der Evaluation der Wirksamkeit der Aufnahme der Gebuhrenordnungs-
position 06225 zum 1. Januar 2012 in den EBM befristet an das Institut des Bewertungsaus-
schusses Ubermittelt wurden.

Bei der Uber mehrere Berichtsjahre vorgesehenen Datentbermittiung der AST-Daten ist so-
wohl die arzt- und praxisbezogene Langsschnittlichkeit (unveranderte Pseudonymisierung
Uiber den gesamten Berichtszeitraum) der AST-Daten selbst als auch deren Zusammenfihr-
barkeit mit der GSPA sowie der GSPB des jeweiligen Berichtsjahres, welche fiir diese Zwe-
cke um die Attribute NBSNR und LANR ergénzt werden, zu gewahrleisten. Auf diese Weise
schafft der Bewertungsausschuss fir das jeweilige Berichtsjahr eine anlassbezogene arzt-
und praxisvollstindige Datengrundlage der arztseitigen Rechnungslegung, welche durch
ihren Merkmalsumfang und ihre Merkmalstiefe sowie die arzt- und praxisbezogene Ver-
knupfbarkeit mit den fallbezogenen Daten der GSPA und der GSPB die notwendige Flexibili-
tat aufweist, um hiermit die Aufgaben des Bewertungsausschusses insbesondere im Zu-
sammenhang mit der geplanten Anderung und Weiterentwicklung des EBM zu bearbeiten.
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Eine spezielle Aufbereitung stellten die fur das Berichtsjahr 2015 Ubermittelten AST-Daten
ausschlieBBlich derjenigen offentlich geférderten Krankenhauser dar, welche bis zum Jahr
2015 vom Investitionskostenabschlag nach 8§ 120 Abs. 3 Satz 2 SGB V in der bis einschliel3-
lich 31. Dezember 2015 geltenden Fassung betroffen waren (AST_KRHS-Daten). Diese be-
inhalteten speziell fir den Zweck der Anpassung der Aufsatzwerte nach § 87a Abs. 4 Satz 1
SGB V in den vier Quartalen des Jahres 2016 aufgrund der Aufhebung des Investitionskos-
tenabschlags aufbereitete Informationen zum Leistungsbedarf und zum Honorar auf der Ebe-
ne der BSNR-Pseudonyme der Krankenh&user. Die pseudonymisierungsrelevanten
AST_KRHS-Daten wurden sowohl von den Kassenarztlichen Vereinigungen erhoben als
auch — in einer weiteren Variante — vom Institut des Bewertungsausschusses auf Basis der
fur das Berichtsjahr 2015 vorliegenden AST_OW-Daten erzeugt. Datenempfanger waren die
Tragerorganisationen des Bewertungsausschusses.

Die AST-Daten enthalten die BSNR und die LANR als zu pseudonymisierende Attribute, wel-
che von den Kassenarztlichen Vereinigungen an die Kassenéarztliche Bundesvereinigung zu
Ubermitteln sind. Die Kassenarztliche Bundesvereinigung Uberschliisselt die Ubermittelten
Pseudonyme der BSNR und der LANR und gibt die Daten der damit zweifach pseudonymi-
sierten BSNR bzw. LANR an die Datenstelle bzw. das Institut des Bewertungsausschusses
weiter. Im Falle der AST_KRHS-Daten, welche die BSNR als zu pseudonymisierendes Attri-
but enthielten, erfolgte dariiber hinaus eine Ubermittlung durch das Institut an die Trageror-
ganisationen des Bewertungsausschusses.

Um die Zusammenfuhrbarkeit der arzt- und praxisbezogenen AST-Daten mit den Datenliefe-
rungen der arztseitigen Rechnungslegung in der GSPA und der GSPB zu gewabhrleisten,
werden die zu pseudonymisierenden Attribute BSNR und LANR der AST-Daten auf beiden
Stufen jeweils mit demselben Schliissel wie die GSPA und die GSPB pseudonymisiert.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.

Tabelle 5:  Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der AST-Daten

Schlussel 1. Stufe Schlussel 2. Stufe
Attribut | Lieferant | Erzeugung/ Schlussel Erzeugung Schlussel
Verteilung
BSNR KV KBV K'ssne_GS KBV K'ssne_GS
LANR KV KBV K'iang GS KBV K''anr GS

2.6 Pseudonymisierungsverfahren fur die anlassbezogene Ubermittlung der
ASV-Patienten-Kennzeichnung

Die anlassbezogen ubermittelten Daten der ASV-Patienten-Kennzeichnung umfassen die
vom GKV-Spitzenverband an die Datenstelle des Bewertungsausschusses zu Ubermitteln-
den ASV-Indikationen derjenigen Versicherten der GSP, die Leistungen der ambulanten spe-
zialfacharztlichen Versorgung gemal3 § 116b SGB V in Anspruch genommen haben (ASV-
Patienten). Die Datenerhebung erfolgt befristet.

Die Zusammenfiuhrung der versichertenbezogenen ASV-Indikationen mit den im Rahmen
der GSP ubermittelten Versichertenstammdaten in der Datenstelle des Bewertungsaus-
schusses erfolgt Uber das versichertenbezogene Merkmal eGK (unveranderlicher Teil der le-
benslangen Versichertennummer bzw. PersonenID), welches gemalR Tabelle 6 zweistufig
pseudonymisiert wird (vgl. Abschnitte 4.2.1 und 4.3).

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.
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Tabelle 6: Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der ASV-Patienten-Kennzeichnung

Schllssel 1. Stufe Schlissel 2. Stufe
Attribut Lieferant | Erzeugung/ Schliussel Erzeugung Schlussel
Verteilung
eGK Kasse INBA KlKVNR_GS KBV/GKV-SV K“KVNR_GS

2.7 Pseudonymisierungsverfahren fur die anlassbezogene Ubermittlung der
ASV-Abrechnungsdaten

Abhangig vom jeweiligen Verwendungszusammenhang umfassen die anlassbezogen uber-
mittelten ASV-Abrechnungsdaten pseudonymisierte Daten der gemald ASV-Abrechnungsver-
einbarung abgerechneten Leistungen der ambulanten spezialfacharztlichen Versorgung ge-
mal 8§ 116b SGB V in unterschiedlicher Merkmals- und Gliederungstiefe fir verschiedene
Berichtszeitraume.

2.7.1 Pseudonymisierungsverfahren fur die anlassbezogene Ubermittlung der ASV-
Abrechnungsdaten zur Uberprifung der ASV-Bereinigungsvorgaben

Die ASV-Abrechnungsdaten zur Uberpriifung der ASV-Bereinigungsvorgaben umfassen von
den Krankenkassen Uber den GKV-Spitzenverband an die Datenstelle des Bewertungsaus-
schusses zu Ubermittelnde pseudonymisierte Abrechnungsdaten der ambulanten spezial-
facharztlichen Versorgung gemal® § 116b SGB V, welche fir alle Versicherten, die in der
ASV behandelt werden, das pseudonymisierungsrelevante Merkmal eGK (unveranderlicher
Teil der lebenslangen Versichertennummer bzw. PersoneniID) enthalten. Die Datenlbermitt-
lung erfolgt befristet.

Die ASV-Abrechnungsdaten sind mit den Stammdaten der ASV-Patienten (vgl. Abschnitt
2.8) aufgrund einer einheitlichen Pseudonymisierung lUber das Attribut eGK (unveranderli-
cher Teil der lebenslangen Versichertennummer bzw. PersoneniD) verknupfbar.

Das von den Krankenkassen auf der ersten Stufe pseudonymisierte versichertenbezogene
Merkmal eGK (unveranderlicher Teil der lebenslangen Versichertennummer bzw. Perso-
nenlD) wird an den GKV-Spitzenverband tbermittelt (vgl. Abschnitt 4.2.1), welcher seiner-
seits die Ubermittelten Pseudonyme der eGK-Nummer Uberschlisselt und die damit zweifach
pseudonymisierten eGK-Nummern an die Datenstelle des Bewertungsausschusses weiterlei-
tet (vgl. Abschnitt 4.3). Fir die Berichtsjahre 2015 bis 2016 ist tber die Vorgabe eines fiir
beide Jahre einheitlichen Pseudonymisierungsschlissels auf der jeweiligen Pseudonymisie-
rungsstufe die Langsschnittlichkeit des versichertenbezogenen Merkmals eGK (unverénder-
licher Teil der lebenslangen Versichertennummer bzw. PersonenID) zu gewéhrleisten. Ab
dem Berichtsjahr 2017 erfolgt die Schlisselvorgabe auf der jeweiligen Pseudonymisierungs-
stufe geburtskalendertagsspezifisch, wobei bezogen auf den jeweiligen Geburtskalendertag
die Schlussel auf der ersten Stufe jahresiibergreifend identisch sind und auf der zweiten Stu-
fe jahresabhéngig gewechselt werden. Eine Verknupfbarkeit der zweistufig pseudonymisier-
ten PersonenID im Langsschnitt ist somit ab dem Berichtsjahr 2017 bisher nicht vorgesehen.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.
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Tabelle 7:  Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der ASV-Abrechnungsdaten zur Uberpriifung der ASV-Bereinigungsvorgaben

Schlussel 1. Stufe Schlissel 2. Stufe
Attribut Lieferant | Erzeugung/ | Schlissel Erzeugung Schlussel
Verteilung
eGK Kasse InBA Kleak_ASV KBV/GKV-SV | K'egk ASV

2.7.2 Pseudonymisierungsverfahren fur die anlassbezogene Ubermittlung der ASV-
Abrechnungsdaten zur Uberprifung der mehrfachen Abrechnung von ASV-
Leistungen innerhalb eines Kernteams

Die vom erganzten Bewertungsausschuss beschlossene Ubermittlung von ASV-Abrech-
nungsdaten zur Uberpriifung der mehrfachen Abrechnung von ASV-Leistungen innerhalb
eines Kernteams umfasst einerseits vom GKV-Spitzenverband bzw. von den Kassenéarztli-
chen Vereinigungen uber die Kassenarztliche Bundesvereinigung an die Datenstelle des Be-
wertungsausschusses zu Ubermittelnde pseudonymisierte Teamdaten (Stammdaten der
ASV-Teams, einschlieBlich praxisbezogener Stammdaten) und andererseits von den Kran-
kenkassen uber den GKV-Spitzenverband an die Datenstelle des Bewertungsausschusses
zu Ubermittelnde pseudonymisierte Abrechnungsdaten der ambulanten spezialfacharztlichen
Versorgung gemaf § 116b SGB V, welche Uber die Merkmale ASV-Teamnummer, Betriebs-
stattennummer, Krankenhaus-IK und lebenslange Arztnummer mittels identischer Schlissel-
vorgabe auf der jeweiligen Pseudonymisierungsstufe miteinander verknupfbar sind. Die Da-
tentibermittlung erfolgt fir die Berichtsjahre 2015 bis 2016.

Die Zusammenfuhrung der ASV-Abrechnungsdaten mit den Stammdaten der ASV-Patienten
(vgl. Abschnitt 2.8) in der Datenstelle des Bewertungsausschusses erfolgt tber das Attribut
eGK (unveranderlicher Teil der lebenslangen Versichertennummer bzw. PersonenID), wel-
ches eine identische Schliisselvorgabe auf der jeweiligen Pseudonymisierungsstufe auf-
weist. Das von den Krankenkassen auf der ersten Stufe pseudonymisierte versichertenbezo-
gene Merkmal eGK (unveranderlicher Teil der lebenslangen Versichertennummer bzw. Per-
sonenID) wird an den GKV-Spitzenverband Ubermittelt (vgl. Abschnitt 4.2.1), welcher seiner-
seits die Ubermittelten Pseudonyme der eGK-Nummer lberschlisselt und die damit zweifach
pseudonymisierten eGK-Nummern an die Datenstelle des Bewertungsausschusses weiterlei-
tet (vgl. Abschnitt 4.3). Uber die Vorgabe eines fiir beide Berichtsjahre einheitlichen Pseudo-
nymisierungsschlissels auf der jeweiligen Pseudonymisierungsstufe ist die Langsschnittlich-
keit des versichertenbezogenen Merkmals eGK (unveranderlicher Teil der lebenslangen
Versichertennummer bzw. PersonenID) zu gewahrleisten.

Das einerseits von den Krankenkassen (ASV-Abrechnungsdaten) bzw. dem GKV-Spitzen-
verband (ASV-Teamdaten) und andererseits von den Kassenarztlichen Vereinigungen (pra-
xisbezogene Stammdaten) auf der ersten Stufe pseudonymisierte Merkmal BSNR (vgl. Ab-
schnitt 4.2.3) wird vom GKV-Spitzenverband bzw. von der Kassenarztlichen Bundesvereini-
gung uUberschlisselt und damit zweifach pseudonymisiert an die Datenstelle des Bewer-
tungsausschusses weitergeleitet (vgl. Abschnitt 4.3). Der GKV-Spitzenverband tbermittelt an
die Kassenarztliche Bundesvereinigung die auf der zweiten Stufe erzeugten BSNR-Pseudo-
nyme der an der ASV teilnehmenden Leistungserbringer (ASV-BSNR-Pseudonyme) fur den
Zweck der Erhebung der praxisbezogenen Stammdaten der ASV-Berechtigten.

Die von den Krankenkassen (ASV-Abrechnungsdaten) bzw. dem GKV-Spitzenverband
(ASV-Teamdaten) auf der ersten Stufe pseudonymisierten Merkmale ASV-Teamnummer,
Krankenhaus-IK und lebenslange Arztnummer (vgl. Abschnitte 4.2.2, 4.2.4 und 4.2.5) wer-
den vom GKV-Spitzenverband uberschlisselt und damit zweifach pseudonymisiert an die
Datenstelle des Bewertungsausschusses weitergeleitet (vgl. Abschnitt 4.3). Die Schlissel-
vorgabe erfolgt auf der jeweiligen Stufe attributlibergreifend identisch.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.
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Tabelle 8: Ubersicht der zu pseudonymisierenden Attribute fur die anlassbezogene Ubermitt-
lung der ASV-Abrechnungsdaten zur Uberprifung der mehrfachen Abrechnung
von ASV-Leistungen innerhalb eines Kernteams

Schlussel 1. Stufe Schlussel 2. Stufe
Attribut Lieferant | Erzeugung/ | Schlissel Erzeugung Schlussel
Verteilung
eGK Kasse InBA Kleck_ASV KBV/GKV-SV | K'egk ASV
BSNR Kasse, INBA K'ssne_ASV1 KBV/GKV-SV | K''ssne ASVL
GKV-SV,
KV, KBV
LANR Kasse, INBA K'_ASV1 GKV-SV K' ASV1
GKV-SV
KHIK Kasse, INBA K' ASV1 GKV-SV K' ASV1
GKV-SV
ASVTNR Kasse, INBA K'_ASV1 GKV-SV K' ASV1
GKV-SV

2.8 Pseudonymisierungsverfahren fiir die anlassbezogene Ubermittiung der
Stammdaten und vertragsarztlichen Abrechnungsdaten im Geltungsbe-
reich des Bundesmantelvertrag-Arzte von ASV-Patienten

Die Stammdaten und vertragsarztlichen Abrechnungsdaten im Geltungsbereich des Bundes-
mantelvertrag-Arzte von ASV-Patienten umfassen pseudonymisierte Versichertenstammda-
ten der Krankenkassen und pseudonymisierte vertragsarztliche Abrechnungsdaten im Gel-
tungsbereich des Bundesmantelvertrag-Arzte von Versicherten, die Leistungen der ambulan-
ten spezialfachéarztlichen Versorgung gemaR § 116b SGB V in Anspruch genommen haben,
einschlieB3lich der zugehdrigen arzt- und praxisbezogenen Zuordnungsinformationen. Die Zu-
sammenfihrung der Versichertenstammdaten mit den vertragsérztlichen Abrechnungsdaten
im Geltungsbereich des Bundesmantelvertrag-Arzte der ASV-Patienten einerseits sowie mit
den ASV-Abrechnungsdaten andererseits in der Datenstelle des Bewertungsausschusses
erfolgt Uber das Attribut eGK (unveranderlicher Teil der lebenslangen Versichertennummer
bzw. PersonenID), welches eine identische berichtszeitraumspezifische Schliisselvorgabe
auf der jeweiligen Pseudonymisierungsstufe aufweist. Die Datenlbermittlung erfolgt befristet.

Das versichertenbezogene Merkmal eGK (unveranderlicher Teil der lebenslangen Versicher-
tennummer bzw. PersonenlD) wird auf der Kassenseite einerseits und auf der Arzteseite
andererseits jeweils zweistufig pseudonymisiert (vgl. Abschnitte 4.2.1 und 4.3). Wie bereits
unter Abschnitt 2.7.1 beschrieben, ist Gber die Vorgabe jahresibergreifend einheitlicher
Pseudonymisierungsschlissel auf der jeweiligen Pseudonymisierungsstufe die Langsschnitt-
lichkeit (unveranderte Pseudonymisierung Uber den gesamten Berichtszeitraum) des versi-
chertenbezogenen Merkmals eGK innerhalb des Berichtszeitraums 2015 bis 2016 zu ge-
wahrleisten. Ab dem Berichtsjahr 2017 erfolgt auf der jeweiligen Pseudonymisierungsstufe
eine geburtskalendertagsspezifische Schlisselvorgabe, welche bezogen auf den jeweiligen
Geburtskalendertag auf der ersten Stufe jahresibergreifend identisch ist und auf der zweiten
Stufe einem jahresabhéngigen Wechsel unterliegt. Eine Verknupfbarkeit der zweistufig
pseudonymisierten PersonenlD im Langsschnitt ist somit ab dem Berichtsjahr 2017 bisher
nicht vorgesehen.

Die arzt- bzw. praxisbezogenen Merkmale BSNR und LANR werden mit jeweils spezifischen
Schlisseln durch die Kassenarztlichen Vereinigungen und anschlieRend durch die Kassen-
arztliche Bundesvereinigung pseudonymisiert (vgl. Abschnitte 4.2.2, 4.2.3 und 4.3). Mittels
der von der Kassenarztlichen Bundesvereinigung zur Verfiigung zu stellenden arzt- und pra-
xisbezogenen Zuordnungsinformationen wird die Verknlpfbarkeit zwischen den vertragsarzt-
lichen Abrechnungsdaten im Geltungsbereich des Bundesmantelvertrag-Arzte der ASV-Pa-
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tienten einerseits und der GSP, der GSPA, der GSPB sowie den AST-Daten andererseits
hinsichtlich der arzt- bzw. praxisbezogenen Merkmale BSNR und LANR gewabhrleistet.

Empféanger der pseudonymisierten Daten ist die Datenstelle des Bewertungsausschusses.
Der GKV-Spitzenverband tbermittelt zudem an die Kassenarztliche Bundesvereinigung be-
richtsjahresspezifisch die auf der zweiten Stufe erzeugten ASV-Patienten-Pseudonyme (ver-
sichertenbezogenes Merkmal eGK) fur den Zweck der Erhebung der pseudonymisierten ver-
tragsarztlichen Abrechnungsdaten im Geltungsbereich des Bundesmantelvertrag-Arzte der
ASV-Patienten.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlisselgeber und die verschiedenen Schliissel auf.

Tabelle 9: Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der Stammdaten und vertragsarztlichen Abrechnungsdaten im Geltungsbe-
reich des Bundesmantelvertrag-Arzte von ASV-Patienten

Schlussel 1. Stufe Schlussel 2. Stufe
Attribut Lieferant | Erzeugung/ Schlissel Erzeugung Schlissel
Verteilung
eGK Kasse, InBA Kleak_ASV KBV/GKV-SV | K'egk_ASV
KV
BSNR KV KBV Klesne ASV2 | KBV K'ssne ASV2
LANR KV KBV K'ianxe ASV2 | KBV K''ang ASV2

2.9 Pseudonymisierungsverfahren fiir die anlassbezogene Ubermittlung der
Pseudonyme von Versicherten mit vollstationarer Pflegeversorgung in-
nerhalb der GSP

Die anlassbezogene Ubermittlung der Pseudonyme von Versicherten mit vollstationarer
Pflegeversorgung erfolgt befristet durch die Pflegekassen Uber den GKV-Spitzenverband an
die Datenstelle des Bewertungsausschusses.

Die Zusammenfuhrung der gelieferten Pseudonyme mit den im Rahmen der GSP tbermittel-
ten Versichertenstammdaten in der Datenstelle des Bewertungsausschusses erfolgt Gber
das versichertenbezogene Merkmal eGK (unverénderlicher Teil der lebenslangen Versicher-
tennummer bzw. PersonenlD), welches gemal Tabelle 10 zweistufig pseudonymisiert wird
(vgl. Abschnitte 4.2.1 und 4.3).

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.

Tabelle 10: Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der Pseudonyme von Versicherten mit vollstationarer Pflegeversorgung in der

GSP
Schlussel 1. Stufe Schlussel 2. Stufe
Attribut Lieferant | Erzeugung/ Schlissel Erzeugung Schlissel
Verteilung
eGK Pflege- INBA KIKVNR_GS KBV/GKV-SV K“KVNR_GS
kasse
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2.10 Pseudonymisierungsverfahren fir die anlassbezogene Ubermittlung der
Kennnummern fur die Untersuchungsindikationen im Zusammenhang mit
der Berechnung des Labor-Wirtschaftlichkeitsbonus im Format der GSPR

Die anlassbezogene Bereitstellung der Laborkennnummern erfolgte durch die Datenstelle
des Bewertungsausschusses ausschlief3lich an die Tragerorganisationen des Bewertungs-
ausschusses. Basierend auf den Zeilen der im Rahmen der GSPA (vgl. Abschnitt 2.4) an die
Datenstelle des Bewertungsausschusses Ubermittelten Satzarten 210A (Gebihrenord-
nungspositionen der ambulanten Behandlung) und 215A (Gebihrenordnungspositions-
Stammdatei) wurden die im Rahmen der GSPR (vgl. Abschnitt 2.2) Gbermittelten Satzarten
DS210 (Gebuhrenordnungspositionen der ambulanten Behandlung) und DS215 (Gebuhren-
ordnungspositions-Stammdatei) auf diese Weise um weitere Zeilen zu den fir den Labor-
Wirtschaftlichkeitsbonus relevanten Gebiihrenordnungspositionen erweitert. Die Datenulber-
mittlung erfolgte fir das Berichtsjahr 2015. Die Daten enthielten die Fall_ID als zu pseudo-
nymisierendes Attribut, welches gemaf Tabelle 11 auf der dritten Stufe durch die Datenstelle
des Bewertungsausschusses pseudonymisiert wurde (vgl. Abschnitt 4.4.2). Um die Zusam-
menfuhrbarkeit der Daten zu den Laborkennnummern mit den Daten der GSPR zu gewahr-
leisten, wurde die Fall_ID auf der dritten Stufe jeweils mit demselben Schllissel pseudonymi-
siert.

Die nachfolgende Tabelle listet die zu pseudonymisierenden Attribute, den Datenlieferanten,
den Schlusselgeber und die verschiedenen Schliissel auf.

Tabelle 11: Ubersicht der zu pseudonymisierenden Attribute fiir die anlassbezogene Ubermitt-
lung der Laborkennnummern an die Tragerorganisationen des Bewertungsaus-

schusses
Schlissel 1. Stufe | Schlissel 2. Stufe Schlissel 3. Stufe
B) (@)] (@)]
o c2 | o c 9] S [
= c 3 5 0 3 ) > 0
> @®© o= 2] o ] (o) ]
2 o 29 =) 2 =) 2 =
= Q0 NGD S N S N S
< _| w > » L ] L N
Fall_ID | KBV Daten- | K'eq po_GS
stelle
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3 Verkniipfbarkeit von Datenlieferungen

Die Beschlisse des Bewertungsausschusses zu Datenlieferungen gemaR § 87 Abs. 3f
SGB 'V, 8§ 119b Abs. 3 Satz 2 SGB V sowie § 87a Abs. 6 SGB V setzen die Tragerorganisa-
tionen des Bewertungsausschusses in die Pflicht, eine Verknlpfbarkeit verschiedener Daten-
lieferungen hinsichtlich bestimmter pseudonymisierungsrelevanter Attribute sicherzustellen.

Dies wird in der Regel dadurch gewéahrleistet, dass bezogen auf diese Attribute sowohl der
jeweilige Pseudonymisierungsalgorithmus als auch der jeweils verwendete Schliissel auf der
ersten Stufe der Pseudonymisierung bei Kranken-/Pflegekassen und Kassenarztlichen Verei-
nigungen identisch sind.

Der GKV-Spitzenverband und die Kassenéarztliche Bundesvereinigung konnen die pseudony-
misierten Daten ihrer Bereiche entgegennehmen und durch eine weitere Pseudonymisierung
auf der zweiten Stufe die Zusammenfihrung einzelner Datenlieferungen realisieren oder ver-
hindern. Stimmen Pseudonymisierungsalgorithmus und Schliissel auf der zweiten Pseudony-
misierungsstufe jeweils Uberein, kann das Institut des Bewertungsausschusses als Empfan-
ger der Datenlieferungen diese bezogen auf das gemeinsame Attribut zusammenfihren, an-
dernfalls nicht.

Die Pseudonymisierung dieser Attribute auf der zweiten Stufe kann jedoch auch zunachst
mittels verschiedener Schlissel erfolgen. Sobald der Bewertungsausschuss spater be-
schlief3t, dass zunachst getrennte Datenkorper fur eine zu bearbeitende Aufgabenstellung
zusammengefihrt werden sollen, stimmen sich der GKV-Spitzenverband und die Kassen-
arztliche Bundesvereinigung Uber eine einheitliche Pseudonymisierung auf der zweiten Stufe
ab und liefern den datenhaltenden Stellen (Datenstelle des Bewertungsausschusses oder
Institut des Bewertungsausschusses) Ersetzungstabellen, sodass dort ein Austausch der
Pseudonyme mit anschlieBender Zusammenfihrung erfolgen kann.

Mit grol3erem Aufwand verbunden, aber ebenfalls denkbar, ist eine nachtragliche Zusam-
menfiihrung von urspriinglich bereits auf der ersten Stufe unterschiedlich pseudonymisierten
Attributen, indem die Kranken-/Pflegekassen und/oder Kassenérztlichen Vereinigungen ent-
sprechende Ersetzungstabellen liefern.

Derzeit sind folgende Verknipfungen verschiedener Datenlieferungen anhand identischer
Schlissel vorgesehen:
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Tabelle 12: Ubersicht der Zusammenfiihrungsmdoglichkeiten verschiedener Datenlieferungen anhand identischer Schliissel

(Teil 1)

ASV-
Attribut*) Stufe | GSP GSPR SV-Daten GSPA/GSPB AST-Daten Patienten-
Kennzeichnung
1 K'kvnr_GS K'kvnr_GS K'kvnr_GS K'kvnr_GS
KVNR2 3 bzw. eGK 2 K'kvnr_GS K'kvnr_GS K'kvnr_GS K'kvnr_GS
3 K'"kvnr_GS
1 K'ssnr_GS K'ssnr_GS K'ssnr_SV K'ssnr_GS K'ssnr_GS
BSNR?/ i I i i i
NBSNRL 2 K'ssnr_GS K'ssnr_GS K'ssnr_SV K'ssnr_GS K'ssnr_GS
3 K'ssnr_ GS
1 K'Lanr_SV K'tanr_GS K'ianr_GS
LANR® 4 2 K'"'.anr_SV K'tanr_GS K''anr_GS
3
Fall_ID 3 K'"eai_o_GS
1
KHIK
2
1
ASVTNR
2

*) Erlauterung: Siehe Nr. der Fu3note im Textteil
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Fortsetzung Tabelle 12 (Teil 2)

ASV-Abrech- Stammdaten
und vertrags-
ASV-Abrech- | nungsdaten zur | . ...
- . arztliche Ab-
nungsdaten Uberprifung Pseudonyme
4 . rechnungsda- ;
zur Uberpri- der mehrfa- ten im Gel- von Versicherten Laborkennnum-
Attribut*) Stufe | fung der chen Abrech- . mit stationérer
. tungsbereich mern
ASV-Bereini- nung von ASV- Pflegeversor-
ungsvorga- | Leistungen des Bundes- un
geng ’ innerhalgb cines | Mantelvertrag- 9Hn9
Kernteams Arzte von ASV-
Patienten
1 Kleck_ASV Kleck_ASV Kleck_ASV K'kvnr_GS
KVNR? 3 bzw. eGK 2 K'eck_ASV K'eck_ASV K'eck_ASV K'kvnr_GS
3
1 K'ssnr_ASV1
BSNR*/
NBSNRL 2 K'ssnr_ASV1
3
1 K'_ASV1
LANRY 4 2 K' ASV1
3
Fall_ID 3 K"rai_io_GS
1 K'_ASV1
KHIK
2 K' ASV1
1 K'_ASV1
ASVTNR
2 K' ASV1

*) Erlauterung: Siehe Nr. der Fu3note im Textteil
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Verknlpfbar hinsichtlich eines Attributs sind gemal Tabelle 12 genau diejenigen Datenliefe-
rungen, fir die sowohl gleiche Schliissel auf der ersten Stufe als auch gleiche Schliissel auf
der zweiten Stufe verwendet werden.

Daten zur GSPR werden durch die Datenstelle des Bewertungsausschusses zusatzlich zum
Zwecke der Anonymisierung auf einer dritten Stufe verschlisselt. Das Gleiche gilt fur die Da-
ten zu den Laborkennnummern, die fur das Berichtsjahr 2015 zwar mit den Daten zur GSPR,
aber mit keinem der anderen Datenkdrper verknupfbar sind.

Mit dem in diesem Abschnitt beschriebenen Verfahren ist die Verknipfbarkeit folgender Da-
tenlieferungen vorgesehen:

1. Daten aus der GSP, SV-Daten, Daten zur ASV-Patienten-Kennzeichnung und Pseu-
donyme von Versicherten mit stationarer Pflegeversorgung hinsichtlich der pseudony-
misierten Versichertennummern,

2. ASV-Abrechnungsdaten sowie Stammdaten und vertragsarztliche Abrechnungsdaten
im Geltungsbereich des Bundesmantelvertrag-Arzte von ASV-Patienten hinsichtlich
der pseudonymisierten Versichertennummern,

3. Daten aus der GSP, der GSPA, der GSPB und AST-Daten hinsichtlich der pseudo-
nymisierten BSNR- und LANR-Schlissel.

Uber die Ubereinstimmung der Schliissel auf der dritten Stufe ist auRerdem die Zusammen-
fuhrbarkeit von folgenden Datenlieferungen vorgesehen:

- Daten zur GSPR sowie Daten zu den Laborkennnummern hinsichtlich der pseudony-
misierten Fall_ID.

Fur folgende Datenlieferungen ist die erforderliche Verknlpfbarkeit mittels der Lieferung von
Zuordnungsinformationen — anstelle einer identischen Schliisselvorgabe auf der jeweiligen
Pseudonymisierungsstufe — vorgesehen:

- Vertragsarztliche Abrechnungsdaten im Geltungsbereich des Bundesmantelvertrag-
Arzte von ASV-Patienten und Daten aus der GSP, der GSPA, der GSPB sowie den
AST-Daten hinsichtlich der pseudonymisierten BSNR- und LANR-Schlussel.
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4 Beschreibung des Pseudonymisierungsverfahrens und seiner
Anwendung auf pseudonymisierungsrelevante Attribute

Die technische Basis des Pseudonymisierungsverfahrens des Bewertungsausschusses ist
die Hash-Funktion RIPEMD-160 (Pseudonymisierungsalgorithmus). Wie diese Hash-Funk-
tion zur Pseudonymisierung der einzelnen Attribute eingesetzt wird, erlautert dieser Ab-
schnitt.

4.1 Allgemeine Hinweise zur Hash-Funktion RIPEMD-160

Es ist zu beachten, dass der Pseudonymisierungsalgorithmus RIPEMD-160 zwischen Grof3-
und Kleinschreibung beim Eingabewert unterscheidet. Um Uber Datenlieferanten und Zeit-
raume hinweg konsistente Pseudonyme zu erhalten, ist folgendes zu beachten:

e Handelt es sich beim Argument um eines der zu pseudonymisierenden Attribute im Klar-
text, so werden evtl. auftretende Buchstaben generell in Gro3schreibung umgewandelt.

e Schlussel kénnen sowohl gro3- als auch kleingeschriebene Buchstaben sowie Ziffern
enthalten. Diese Schreibweise bleibt unverandert erhalten.

e RIPEMD-160 liefert immer Hashwerte der Lange 160 Bit, entsprechend 40 ASCII-
Zeichen aus dem Wertevorrat (0-9 und A-F). Die Hashwerte werden — falls erforderlich —
immer in GroRschreibung umgewandelt und weiterverarbeitet.

4.2 Durchfuhrung der Pseudonymisierung auf der ersten Stufe

4.2.1 Krankenkassenspezifische Versichertennummer sowie Versichertennummer
der elektronischen Gesundheitskarte

Bei der Versichertennummer ist zunéchst zu prifen, ob es sich um eine Versichertennummer
der eGK oder um eine krankenkassenspezifische Versichertennummer der Krankenversi-
chertenkarte handelt®.

Es handelt sich um eine Versichertennummer der eGK, wenn die beiden folgenden Kriterien
erfullt sind:

e Die Versichertennummer hat eine Lange von 20 (Hauptversicherter) oder
30 (Mitversicherter) Zeichen.

e An erster Stelle steht ein Buchstabe, alle anderen Stellen enthalten ausschlieRRlich Zif-
fern.

In Abh&ngigkeit vom Prufergebnis werden unterschiedliche Normalisierungsschritte bezogen
auf die jeweilige Versichertennummer durchgefiihrt.

Normalisierungsschritt eGK

Handelt es sich um eine Versichertennummer der eGK, wird zur Pseudonymerzeugung nur
der invariante Teil (die ersten 10 Stellen) herangezogen. Der Buchstabe an Position 1 wird
ggf. in Grol3schreibung umgewandelt.

5 Eine leere Zeichenkette als Ersatzwert fur eine Versichertennummer wird nicht nach dem unten
beschriebenen Verfahren pseudonymisiert. Stattdessen wird als Pseudonym ebenfalls eine leere
Zeichenkette erzeugt.

Seite 27 von 40



Bewertungsausschuss nach § 87 Abs. 1 Satz 1 SGB V in seiner 414. Sitzung am 14. Méarz 2018

Geschaftsfihrung des Bewertungsausschusses

Normalisierungsschritt KVK

Handelt es sich bei der Versichertennummer um eine krankenkassenspezifische Versicher-
tennummer der Krankenversichertenkarte, so wird geprdift, ob nicht-numerische Zeichen vor-
handen sind. Liegen diese vor, so werden diese geldscht. Anschlie3end wird durch Voran-
stellen von Nullen eine 12-stellige Zeichenkette erzeugt.

In beiden Fallen wird die entstandene Zeichenkette in voller Lange pseudonymisiert.

Das Institut des Bewertungsausschusses stellt den zur Pseudonymisierung verpflichteten
Datenlieferanten den jeweiligen Schltssel K'kvnr bzw. Klegk (K'kvnr_GS bzw. Kleok ASV) zur
Verfigung. Diese 16 Zeichen langen Schliissel bestehen aus zwei Komponenten, die ge-
trennt zur Anwendung kommen. Dazu wird K'kvnr bzw. Klegk in die jeweils acht Zeichen lan-
gen Teilschlissel kkynr1 bzw. Keck,1 (Stellen 1 bis 8) und kkynr,2 bzw. Keck,2 (Stellen 9 bis 16)
zerlegt. Diese Zerlegung in Teilschlussel entféllt im Falle des Schlissels Klegk_ASV mit Wir-
kung ab dem Berichtsjahr 2017.

Das beschriebene Vorgehen hinsichtlich der Zerlegung in Teilschlissel im Falle des Schlis-
sels K'kvnr_GS stellte eine zusatzliche Sicherheitsmal3nahme im Zusammenhang mit dem
seinerzeitigen Wechsel der Datenstelle und dem Ubergang auf die GSP dar. Die Trageror-
ganisationen des Bewertungsausschusses hatten sich daher entschlossen, zusatzlich zu
dem ersten Teilschliissel der ersten Stufe einen zweiten Teilschlussel auf der ersten Stufe zu
verwenden, wobei das Institut des Bewertungsausschusses diesen zweiten Teilschlissel der
ersten Stufe der Verschlisselung vorgibt. Zur Wahrung der Langsschnittlichkeit des bereits
in der Datenstelle bestehenden Datenkorpers wurde ein Teil der bereits an die Datenstelle
gelieferten Daten auf dieses Pseudonymisierungsverfahren umgestellt. Vorteil dieses Verfah-
rens war, dass vorhandene Datenbestande nicht komplett neu geliefert werden mussten. Zur
Verringerung des Umstellungsaufwandes findet das beschriebene Vorgehen hinsichtlich der
Zerlegung in Teilschlussel auch fir den Schlissel K'sck_ASV Ubergangsweise bis einschlief3-
lich dem Berichtsjahr 2016 Anwendung.

1. Ablauf mit Zerlegung in Teilschlissel:

a) Erkennen und Normalisierung der Versichertennummer.

b) Im ersten Schritt wird die Versichertennummer mit dem Algorithmus RIPEMD-160 in ei-
nen 40 Zeichen langen Hashwert umgewandelt.

c) Diesem Hashwert wird der erste Teilschlissel kkvnr,1 bzw. keck1 als Zeichenkette voran-
gestellt. Die entstandene Zeichenkette ist 48 Zeichen lang.

d) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert tberfuhrt.

e) An diesen Hashwert wird der zweite Teilschliissel kkvnr2 bzw. Keck 2 als Zeichenkette am
Ende angefiigt. Das Ergebnis ist wiederum eine 48 Zeichen lange Zeichenkette.

f) Es wird zum dritten Mal mit RIPEMD-160 ein 40 Zeichen langer Hashwert erzeugt, der
das Pseudonym KVNR' bzw. eGK' der ersten Stufe darstellt.

2. Ablauf ohne Zerlegung in Teilschliissel (qilt fiir K'e<ek ASV mit Wirkung ab dem Berichts-
j[ahr 2017):

a) Erkennen und Normalisierung der Versichertennummer.

b) Im ersten Schritt wird die Versichertennummer mit dem Algorithmus RIPEMD-160 in ei-
nen 40 Zeichen langen Hashwert umgewandelt.

c) An diesen Hashwert wird der Schlissel K'.ck als Zeichenkette am Ende angeftigt.
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d) Die so erhaltene Zeichenkette wird mit RIPEMD-160 in einen 40 Zeichen langen Hash-
wert Uberfuhrt, der das Pseudonym eGK!' der ersten Stufe darstellt.

4.2.2 Lebenslange Arztnummer (LANR)

Bei der LANR sind bereits die Stellen 1 bis 6 eindeutig; Stelle 7 ist eine Prifziffer und die
Stellen 8-9 kodieren die Fachgruppe.

Die Erzeugung des Arztpseudonyms erfolgt nur auf Basis der ersten sieben Stellen. Es kon-
nen fuhrende Nullen vorhanden sein, die unverédndert erhalten bleiben.

Das Institut des Bewertungsausschusses stellt den Krankenkassen den Schliissel K'Lang_SV
fur die Datenlieferungen zu den SV-Daten zur Verfigung. Weiterhin stellt das Institut des
Bewertungsausschusses den Krankenkassen und dem GKV-Spitzenverband den Schliissel
K'_ASV1 fiir die Datenlieferungen zu den ASV-Abrechnungsdaten zur Verfligung.

Die Kassenarztliche Bundesvereinigung stellt den Kassenarztlichen Vereinigungen den
Schlussel K'ianr_GS fir die Datenlieferungen zur GSPA, zur GSPB und zu den AST-Daten
sowie den Schlissel K'iane_ASV2 fiir die Datenlieferungen zu den vertragsarztlichen Ab-
rechnungsdaten im Geltungsbereich des Bundesmantelvertrag-Arzte von ASV-Patienten zur
Verfligung.

Ablauf:

a) Im ersten Schritt werden die ersten 7 Stellen der LANR mit dem Algorithmus RIPEMD-
160 in einen 40 Zeichen langen Hashwert umgewandelt.

b) An diesen Hashwert wird der Schlissel K''ang bzw. K' als Zeichenkette am Ende ange-
flgt.

c) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert Uberfiihrt, der das Pseudonym LANR' der ersten Stufe darstellt.

4.2.3 Betriebsstattennummer (BSNR) und Nebenbetriebsstattennummer (NBSNR)

Die Betriebsstattennummer (BSNR) und die Nebenbetriebsstattennummer (NBSNR) sind
9-stellig und werden in voller Lange pseudonymisiert.

Das Institut des Bewertungsausschusses stellt den Krankenkassen den Schlissel K'ssnr_ SV
fur die Datenlieferungen zu den SV-Daten zur Verfligung. Weiterhin stellt das Institut des Be-
wertungsausschusses den Schliissel K'ssse_ ASV1 den Krankenkassen, dem GKV-Spitzen-
verband, den Kassenarztlichen Vereinigungen und der Kassenérztlichen Bundesvereinigung
fur die Datenlieferungen zu den ASV-Abrechnungsdaten zur Verfligung.

Die Kassenarztliche Bundesvereinigung stellt den Kassenarztlichen Vereinigungen den
Schlussel K'ssne_GS fiir die Datenlieferungen zur GSP, zur GSPA, zur GSPB und zu den
AST-Daten sowie den Schlissel K'ssne_ASV2 fir die Datenlieferungen zu den vertragsarztli-
chen Abrechnungsdaten im Geltungsbereich des Bundesmantelvertrag-Arzte von ASV-Pa-
tienten zur Verfigung.

Ablauf:

a) Im ersten Schritt werden die BSNR und ggf. NBSNR mit dem Algorithmus RIPEMD-160
in einen 40 Zeichen langen Hashwert umgewandelt.
b) An diesen Hashwert wird der Schlissel K'ssnr als Zeichenkette am Ende angefugt.

c) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert tGberfuhrt, der das Pseudonym BSNR' bzw. NBSNR' der ersten Stufe darstellt.

Seite 29 von 40



Bewertungsausschuss nach § 87 Abs. 1 Satz 1 SGB V in seiner 414. Sitzung am 14. Méarz 2018

Geschaftsfihrung des Bewertungsausschusses

4.2.4 Krankenhaus-IK (KHIK)
Das Krankenhaus-IK ist 9-stellig und wird in voller Lange pseudonymisiert.

Das Institut des Bewertungsausschusses stellt den Krankenkassen und dem GKV-Spitzen-
verband den Schlissel K'_ASV1 fur die Datenlieferungen zu den ASV-Abrechnungsdaten
zur Verfugung.

Ablauf:
a) Im ersten Schritt wird das Krankenhaus-IK mit dem Algorithmus RIPEMD-160 in einen 40
Zeichen langen Hashwert umgewandelt.

b) An diesen Hashwert wird der Schlissel K' als Zeichenkette am Ende angeftigt.

c) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert Uberfiihrt, der das Pseudonym KHIK' der ersten Stufe darstellt.

425 ASV-Teamnummer (ASVTNR)
Die ASV-Teamnummer ist 9-stellig und wird in voller LAnge pseudonymisiert.

Das Institut des Bewertungsausschusses stellt den Krankenkassen und dem GKV-Spitzen-
verband den Schlissel K' ASV1 fiur die Datenlieferungen zu den ASV-Abrechnungsdaten
zur Verflgung.

Ablauf:
a) Im ersten Schritt wird die ASV-Teamnummer mit dem Algorithmus RIPEMD-160 in einen
40 Zeichen langen Hashwert umgewandelt.

b) An diesen Hashwert wird der Schliissel K' als Zeichenkette am Ende angeftigt.

c) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert Uberfiihrt, der das Pseudonym ASVTNR' der ersten Stufe darstellt.

4.3 Durchfuhrung der Pseudonymisierung auf der zweiten Stufe

Der GKV-Spitzenverband bzw. die Kassenéarztliche Bundesvereinigung verschlisseln auf der
zweiten Stufe die ihnen Ubermittelten Pseudonyme der ersten Stufe erneut mit Hilfe des attri-
butspezifischen Schlussels K'a.

Ablauf:

a) Im ersten Schritt wird an das Pseudonym der ersten Stufe A' der Schlissel K" der zwei-
ten Stufe am Ende angefigt.

b) Die so erhaltene Zeichenkette wird mit RIPEMD-160 in einen 40 Zeichen langen Hash-
wert Uberflhrt, der das Pseudonym auf der zweiten Stufe A" darstellt.
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4.4 Durchfihrung der Pseudonymisierung auf der dritten Stufe

Diese Stufe der Pseudonymisierung kommt bei den Daten der GSPR fir die Tragerorganisa-
tionen des Bewertungsausschusses und die Gesamtvertragspartner sowie den Daten zu den
Laborkennnummern an die Tragerorganisationen des Bewertungsausschusses zur Anwen-
dung. Die Pseudonymisierung auf der dritten Stufe erfolgt mittels der Hash-Funktion
RIPEMD-160.

4.4.1 Pseudonymisierung von KVNR, eGK und BSNR

Die Datenstelle des Bewertungsausschusses verschliisselt auf der dritten Stufe die ihr Gber-
mittelten Pseudonyme der zweiten Stufe erneut mit Hilfe des attributspezifischen Schliissels
K“IA.

Ablauf:
a) Im ersten Schritt wird an das Pseudonym der zweiten Stufe A" der Schliissel K"s der

dritten Stufe am Ende angeflgt.

b) Die so erhaltene Zeichenkette wird mit RIPEMD-160 in einen 40 Zeichen langen Hash-
wert Uberfuhrt, der das Pseudonym auf der dritten Stufe A" darstellt.

4.4.2 Pseudonymisierung der Fall_ID

Die Datenstelle des Bewertungsausschusses verschlisselt das Attribut ,Fall_ID“ mit dem at-
tributspezifischen Schliissel K"ea p.

Ablauf:

a) Im ersten Schritt wird die Fall_ID mit dem Algorithmus RIPEMD-160 in einen 40 Zeichen
langen Hashwert umgewandelt.
b) An diesen Hashwert wird der Schliissel K" o am Ende angeflgt.

c) Die so erhaltene Zeichenkette wird erneut mit RIPEMD-160 in einen 40 Zeichen langen
Hashwert Uberfiihrt, der das Pseudonym Fall_ID" der dritten Stufe darstellt.
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4.5 Durchfihrung der Pseudonymisierung insgesamt

Ablauf Pseudonymisierung

Versichertennummer (KVNR, eGK*)
* gilt fir eGK von Patienten gemaf § 116b SGB V
bis einschlielllich Berichtsjahr 2016

Datengeber

Pseudonym
KVNR'bzw.
eGK'

Schlissel Verketten
Quelle eGK? K"«vir bzw > K|\|/NRI und
) uelle eGK? . : 7K bzw.
ja nein K'eck leg}lln
L i eGK
Kurzung auf die Normalisierun T 7
ersten 10 Zeichen 9 Schiissel 4
\ e s RIPEMD-160
K KVNR
Schigssel /| v
|
K K‘}’(”lR bzw. Pseudonym
3 ek /e KVNR" bzw.
RIPEMD-160 eGK"
Zerlegung in \
Teilschlussel
Y Verketten
Kkwnr,1 DZW. Kegk1 KVNR" und Daten-
Hash H'; und K empfanger
Kkvnr 2 DZW. Keok 2 KVIR Y
' 1. Teil ! /
. Teil-
I(Verkettt)en schiiissel RIPEMD-160 - > Pseudonnyl/m
KVNR,1 DZW. K bzw / KVNR
keGK,l Und Hll KVNR,1 .
keGK,l

A

RIPEMD-160

N
i Hash H'; ;

A

Verketten H', 2. Teil-
schlissel
und Kyvngr,2 Keunro bZW
bzw. Kegk,2 k ' '
eGK,2
A
RIPEMD-160

A
Hash H'; =
Pseudonym
KVNR'bzw.
eGK'

Abbildung 4: Ablauf Pseudonymisierung Versichertennummer (KVNR, eGK)
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Ablauf Pseudonymisierung
Versichertennummer (eGK) von
Datengeber Patienten gemal § 116b SGB V*

* gilt mit Wirkung ab dem Berichtsjahr 2017
N
i eGK ;

Kurzung auf die ersten
10 Zeichen

l

RIPEMD-160

I

Hash H'=
Pseudonym
eGK°

A

.. | Verketten
Schliussel K'egk eGK® und Koo

!

RIPEMD-160

v

Hash H" =
Pseudonym
eGK'

A

" I = Verketten
Schlissel K eGK eGKI und K||eGK

v

RIPEMD-160

Hash H"

N
Hash H" =

Pseudonym
eGK"

Daten-

empféanger

Abbildung 5: Ablauf Pseudonymisierung eGK-Versichertennummer (ASV) ab dem Berichts-
jahr 2017

Seite 33 von 40



Bewertungsausschuss nach § 87 Abs. 1 Satz 1 SGB V in seiner 414. Sitzung am 14. Méarz 2018

Geschaftsfihrung des Bewertungsausschusses

Ablauf Pseudonymisierung
lebenslange Arztnummer (LANR)

Datengeber
v 4
Pseudonym
/ LANR ; LANR'
A 4
Kirzung auf die Schlissel Verkeltten
i I » KVNR' und
ersten 7 Zeichen K'Lanr I
K LANR
RIPEMD-160 RIPEMD-160
y Y
| / Pseudonym
Hash H 1 LANR”
Verketten H'; | Schlissel Daten-
und K'ian | K'Lang empféanger
A
RIPEMD-160
A
Hash H', =
Pseudonym
LANR'

Abbildung 6: Ablauf Pseudonymisierung lebenslange Arztnummer (LANR)
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Ablauf Pseudonymisierung

Betriebsstattennummer (BSNR)*
* gilt analog fir Nebenbetriebsstattennummer (NBSNR)

Datengeber ¢
Pseudonym
BSNR!
y
CBSI\L Schliussel Verketten
" BSNR' und
K ssnRr K!
BSNR
y
RIPEMD-160 Shl ””” I ”””
fffffffff clssel RIPEMD-160
/ K ssnr
2 B ’

4
|
/ Hash H, ; e Pseudonym
A

BSNR"
I P i 77777777777 v
Verketten H; | Schltssel Verkett 3
und K' D K' i erketien Daten-
BSNR BSNR b > BSNR” und empfanger
K"ssnr
- A
RIPEMD-160 ‘ "
' RIPEMD-160 | > PsgngoF?.ﬁ’m
A
Hash H'; =
Pseudonym
BSNR'

Abbildung 7: Ablauf Pseudonymisierung Betriebsstattennummer (BSNR) und Nebenbetriebs-
stattennummer (NBSNR)
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Datengeber

KHIK
bzw.
ASVTNR

RIPEMD-160

A

A
Hash H'; ;

und K'

Verketten H'; |

Geschaftsfihrung des Bewertungsausschusses

Schlissel
KI

Ablauf Pseudonymisierung
Krankenhaus-IK (KHIK) und
ASV-Teamnummer (ASVTNR)

4

Pseudonym
KHIK' bzw.
ASVTNR'

A

Verketten

KHIK' bzw.

ASVTNR'
und K"

RIPEMD-160

A

A

RIPEMD-160

A

Hash H', =

Pseudonym
KHIK' bzw.
ASVTNR'

Pseudonym
KHIK" bzw.
ASVTNR'"

Daten-
empfanger

Abbildung 8: Ablauf Pseudonymisierung Krankenhaus-IK (KHIK) und ASV-Teamnummer
(ASVTNR)
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Datengeber

4

FALL_ID

RIPEMD-160

Hash H"';

A

und K"ea o

Verketten H'y |

Schlissel
Kl”FaILID

Ablauf Pseudonymisierung
Fall _ID*der GSPR

* nur dritte Stufe

RIPEMD-160

Hash H", =
Pseudonym
Fall_ID"

Abbildung 9: Ablauf Pseudonymisierung Fall_ID

4
Pseudonym
Fall_ID"

Daten-
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5 Schlusselmanagement

5.1 Schlusselerzeugung

Fur die Schliisselerzeugung der ersten Stufe werden echte Zufallszahlen (kein Pseudozu-
fallszahlengenerator) verwendet. Dazu wird eine Funktionalitdt des Linux-Kernels benutzt
(/dev/random), die aus geratespezifischem Rauschen echte Zufallszahlen liefert.

Die Schliussel haben auf allen Stufen der Pseudonymisierung eine Lange von 16 bzw. 24
Zeichen (vgl. die folgenden Abschnitte). Alle Schliissel bestehen aus Grof3- und Kleinbuch-
staben und Ziffern.

Die Schlissel der zweiten und dritten Stufe werden zeichenweise gelost.

5.2 Logistik der Schlusselverteilung

Fur die Verteilung der Schliissel werden von der Empfangerseite eindeutige Ansprechpartner
benannt. Vor Erhalt der SchlUssel hat sich der Empfanger zu authentifizieren. Zum Schlus-
seltransfer wird ein sicheres Ubertragungsverfahren gewahilt.

Fur die Falle, bei denen das Institut des Bewertungsausschusses die Funktion des Schlis-
selverteilers wahrnimmt, stellen die Kassenarztliche Bundesvereinigung und der GKV-Spit-
zenverband dem Institut eine Liste der Ansprechpartner in den einzelnen Kassenarztlichen
Vereinigungen bzw. den Kranken-/Pflegekassen zur Verfiigung. Die Listen enthalten Kon-
taktdaten fir elektronische und Briefpost sowie Telefonnummern.

Der Versand der Kennworter an die dem Institut des Bewertungsausschusses Ubermittelten
Ansprechpartner erfolgt in einem verschlisselten ZIP-Archiv per E-Mail.

Das Institut des Bewertungsausschusses erzeugt das ZIP-Kennwort als echte Zufallszei-
chenkette der Lange 24, verschliisselt damit die mit ZIP verpackte Nachricht mittels AES-
Algorithmus (256 Bit) und teilt das ZIP-Kennwort dem Empfanger per Telefon mit. Dabei
werden ausschliel3lich Telefonnummern aus dem jeweiligen Eintrag in der Liste der Kontakt-
daten angerufen.

5.3 Giltigkeit von Schlisseln

5.3.1 Giltigkeitsdauer

Die Vorgabe eines Schlissels erfolgt merkmals-, satzart-, pseudonymisierungsstufen- und
berichtsjahresbezogen sowie ggf. in Abhéangigkeit vom Geburtskalendertag eines Versicher-
ten. Insofern ist die Gliltigkeit eines Schliissels beispielsweise fiir die Versichertennummern-
pseudonyme in der GSP begrenzt auf die Dauer des Zeitraums, in dem ein Geburtskalender-
tag in der GSP enthalten ist.

5.3.2 Schlisselwechsel

Die Notwendigkeit, einen gemal3 Abschnitt 5.3.1 giiltigen Schlissel zu wechseln, kann be-
stehen, wenn konkrete Anhaltspunkte daftir vorliegen, dass ein Schlissel einem anderen als
dem daflr vorgesehenen Empfangerkreis zuganglich wurde. Dariber hinaus kann ein
Schliusselwechsel als geeignete Malinahme zur Verringerung der Moéglichkeit einer Reidenti-
fikation von pseudonymisierten Attributen (Versicherte, Betriebsstatten oder Arzte) erschei-
nen, indem der Aufwand erhéht bzw. die Eindeutigkeit reduziert oder sogar beseitigt wird,
Uber die Verkettung von Pseudonymen mit den dazugehérigen oder abgeleiteten Merkma-
len, insbesondere im L&angsschnitt, zu einer Identifikation des pseudonymisierten Attribut-
Tragers zu gelangen. Dieser Zielsetzung wird beispielsweise mit dem berichtszeitraumspezi-
fischen Schlisselwechsel auf der dritten Stufe der GSPR nachgekommen.
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Bei der mit einem Schliisselwechsel verbundenen Pseudonymersetzung ist zu beachten, ob
und inwieweit hierbei die Langsschnittlichkeit des betreffenden Merkmals (unveranderte
Pseudonymisierung Uber den gesamten Berichtszeitraum) zu gewéhrleisten ist oder nicht.
Denn hiervon hangt insbesondere ab, ob der anlassbezogene Schliusselwechsel ausschliel3-
lich bzw. Uberwiegend noch nicht ausgelieferte Datenbestande betrifft oder auch bereits
ausgelieferte Datenbestande hiervon betroffen sind.

Muss ein Schlussel auf der ersten Stufe gedndert werden, bedeutet dies, dass auf dieser
Stufe eine Zuordnungstabelle erzeugt wird, die den Verfahrensbeteiligten auf der zweiten
Stufe (GKV-Spitzenverband, Kassenarztliche Bundesvereinigung) zur Verfligung gestellt
werden muss. Diese ersetzen in ihrem Datenbestand die vorhandenen ,alten” Pseudonyme
durch die ,neuen® und erzeugen ihrerseits eine Zuordnungstabelle fir die ,alten“ Pseudony-
me der zweiten Stufe, welche an die datenhaltenden Stellen (Datenstelle des Bewertungs-
ausschusses oder Institut des Bewertungsausschusses) weitergegeben werden muss. So-
fern die Langsschnittlichkeit des vom Schliisselwechsel betroffenen Merkmals tber mehrere
Berichtszeitrdume hinweg zu gewahrleisten ist, missen die Zuordnungstabellen auf der ers-
ten und zweiten Stufe samtliche ,alte” und ,neue” Pseudonyme fir die Gesamtheit der hier-
von betroffenen — einschlieflich der bereits ausgelieferten — Berichtszeitraume umfassen.

Muss ein Schlussel auf der zweiten Stufe gedndert werden, bedeutet dieses, dass aus-
schlie3lich auf dieser Stufe die Pseudonymisierung erneut durchgefihrt wird und eine Zuord-
nungstabelle den datenhaltenden Stellen, d. h. der Datenstelle des Bewertungsausschusses
oder ggf. dem Institut des Bewertungsausschusses zur Verfligung gestellt werden muss.
Auch hier gilt, dass im Falle der Gewahrleistung der Langsschnittlichkeit des vom Schllissel-
wechsel betroffenen Merkmals diese Zuordnungstabelle samtliche ,alte* und ,neue” Pseudo-
nyme flr die Gesamtheit der hiervon betroffenen — einschlie3lich der bereits ausgelieferten —
BerichtszeitrAume umfassen muss.

Zuordnungstabellen aufgrund einer Schlisselanderung auf der ersten oder zweiten Stufe
werden innerhalb von 30 Tagen nach erfolgter Umschlisselung geldscht. Die Bestatigung
der Léschung ist dem Lieferanten der Umsetztabelle innerhalb von 14 Tagen schriftlich mit-
zuteilen.

5.4 Koppelung von Geburtskalendertag und Schlisselvorgabe

Die Stichprobenauswahl zur GSP und die Schllisselvergabe zur Pseudonymisierung der Ver-
sichertennummern werden miteinander gekoppelt. Dazu wurde fur die Berichtsjahre ab 2011
ein rollierendes Panel, bestehend aus jahrlichen Erweiterungen und Kirzungen von Aus-
wahlgeburtstagen, konzipiert, das ausfiihrlich in Anlage 1 des Beschlusses des Bewertungs-
ausschusses in seiner 348. Sitzung (schriftliche Beschlussfassung) bzw. entsprechenden
Folgebeschlissen beschrieben ist.

Die Kennworter auf der ersten Stufe haben stets eine Lange von 16 Zeichen. Die Kennwdrter
fur die Kalendertage 3, 10, 17 und 24 auf der zweiten Stufe haben eine L&nge von 16 Zei-
chen. Die Kennworter fur die weiteren Kalendertage auf der zweiten Stufe werden auf 24
Zeichen verlangert (Empfehlung des BSI). Die Kennworter auf der dritten Stufe haben eine
Lange von 24 Zeichen.

Der jeweilige Schlisselgeber stellt den Schliisselempfangern der ersten Stufe die neuen ge-
burtskalendertagsabhangigen Kennworter schrittweise als maschinenlesbare Liste zur Ver-
figung.

Die jeweiligen Kalendertage des Geburtstags, welche zur Stichprobenziehung und zur Ver-
schlisselung gefiihrt haben, wurden ab dem Berichtsjahr 2010 als zuséatzliche Attribute in die
betroffenen Datensatzbeschreibungen aufgenommen sowie zur Ermdéglichung einer geburts-
kalendertagsbezogenen Qualitatssicherung der sog. Matchingquoten tber die Kassenarztli-
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che Bundesvereinigung bzw. den GKV-Spitzenverband an die Datenstelle bzw. das Institut
des Bewertungsausschusses weitergeleitet.

Fur die Pseudonymisierung des versichertenbezogenen Merkmals eGK in den ASV-Abrech-
nungsdaten und in den Stammdaten und vertragsarztlichen Abrechnungsdaten von ASV-Pa-
tienten erfolgt mit Wirkung ab dem Berichtszeitraum 2017 die Schlisselvorgabe auf beiden
Stufen ebenfalls geburtskalendertagsspezifisch analog zum Verfahren bei der Geburtstags-
stichprobe, allerdings mit der dreifachen Besonderheit, dass (1) auf Teilschlissel auf der
ersten Pseudonymisierungsstufe verzichtet wird, dass (2) samtliche geburtskalendertags-
spezifischen Kennworter auf der zweiten Stufe zusatzlich jahresspezifisch sind und stets
eine Lange von 24 Zeichen haben, und dass (3) im Unterschied zur GSP alle vorkommen-
den Kalendertage, d. h. auch der 29., 30., 31. und 1. eines Monats einbezogen werden.

Die fur die Anonymisierung der Daten zur GSPR verwendeten Schliissel der dritten Stufe
sind nur fur den Zeitraum einer Lieferung an die Gesamtvertragspartner glltig. Sie werden
nach erfolgreicher Datentbermittlung geléscht und anlasslich der nachsten Ubermittlung neu
gelost.
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